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Projekti informacijske sigurnosti i kontinuiteta 
poslovanja – zašto im kriza (ne) poma�e?

Biljana Cerin, S&T Hrvatska



Upravljanje informacijskom sigurnoš� u:

Sustavna primjena 
� organizacijskih, 

� proceduralnih i 

� tehni� kih kontrola, te

� mehanizama pove� anja svijesti o va�nosti informacijske 
sigurnosti, 

temeljena na procjeni rizika, kako bi se primjereno 
zaštitila informacijska imovina organizacije.
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Informacije…
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RIZIK

Nedostatak sustavnog upravljanja 
informacijskom sigurnoš� u:
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RIZIK

Utjecaj na 
poslovanje

Sustavno upravljanje informacijskom 
sigurnoš� u:
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Koristi implementacije sustavnog upravljanja 
informacijskom sigurnoš� u:

� Optimizacija troškova za nabavku i implementaciju sigurnosnih kontrola 
temeljem procjene rizika informacijske sigurnosti

� Otkrivanje i pravovremeno uo� avanje tehni� kih, organizacijskih i proceduralnih 
ranjivosti

� Definicija i implementacija jasnih, dokumentiranih procedura, ovlasti i 
odgovornosti

� Pove� anje svijesti o va�nosti informacijske sigurnosti me� u zaposlenicima

� Pove� anje povjerenja partnera i klijenata u zaštitu osjetljivih informacija

� Ispunjavanje zakonskih i regulatornih zahtjeva

� Kontrola sigurnosnih obveza tre� ih strana

� Smanjenje broja sigurnosnih incidenata
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Upravljanje kontinuitetom poslovanja
BCM – Business Continuity Management

Sveobuhvatan upravlja � ki proces kojim se:

� identificiraju potencijalni u� inci ne�eljenih, neo� ekivanih i 
razornih doga� aja na organizaciju

� osigurava spremnost organizacije na u� inkovitu i planiranu 
reakciju

� posti�e kontrolirani oporavak poslovnih procesa od takvih 
doga� aja

� osigurava obavljanje klju� nih poslovnih procesa na prethodno 
definiranoj razini

� štiti ugled i reputacija organizacije tijekom prekida normalnog 
poslovanja
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Sustav upravljanja kontinuitetom poslovanja
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Koristi implementacije sustava upravljanja 
kontinuitetom poslovanja:

•Minimiziranje vjerojatnosti prekida poslovanja uslijed pojave 
neo� ekivanih prekidnih/katastrofalnih doga� aja

•Odr�avanje kontinuiteta poslovanja za vrijeme pojave 
prekidnog/katastrofalnog doga� aja

•Podizanje kulture analize i upravljanja rizicima u poslovanju

•Pove� anje profita kroz smanjenje gubitaka uzrokovanih 
katastrofalnim doga� ajem

•Ispunjavanje zakonskih i regulatornih obveza
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Zakoni i regulativa u upravljanju informacijskom 
sigurnoš� u i kontinuitetom poslovanja:

� Zakon o informacijskoj sigurnosti

� Zakon o tajnosti podataka

� Zakon o zaštiti osobnih podataka

� Uredba o mjerama informacijske sigurnosti

� Zakon o kreditnim institucijama

� HNB Odluka o primjerenom upravljanju informacijskim sustavom

� HNB Odluka o upravljanju rizicima

� Zakon o telekomunikacijama…

11.11.2009.. Biljana Cerin, S&T Hrvatska 10



Projekti upravljanja informacijskom sigurno š� u 
i kontinuitetom poslovanja

Ciljevi:

� Osiguranje povjerljivosti, raspolo�ivosti i cjelovitosti 
informacija neophodnih za odvijanje poslovnih procesa

� Osiguranje neprekinutosti klju� nih poslovnih procesa

� Uskla� ivanje sa zakonskim i regulatornim obvezama

� Postizanje sukladnosti s me� unarodnim standardima
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Klju � ne projektne aktivnosti:

� Snimke poslovnih procesa i identifikacija klju� nih 
informacija i imovine

� Procjena u� inkovitosti postoje� ih organizacijskih, 
tehni� kih i proceduralnih sigurnosnih mjera

� Procjena i analiza rizika

� Analiza utjecaja štetnih doga� aja na poslovanje

� Izrada planova upravljanja neprihvatljivim rizicima

� Izrada planova kontinuiteta poslovanja…
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Sudionici projekata informacijske sigurnosti i 
kontinuiteta poslovanja:
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Što je nu�no za uspjeh ovih projekata?

� Jasna i nedvosmislena potpora Uprave

� Jasni, dokumentirani i usuglašeni ciljevi projekta

� Aktivan anga�man projektnih timova

� Razumijevanje razloga za implementaciju sustava 
upravljanja informacijskom sigurnoš� u i kontinuitetom 
poslovanja

� Kvalitetno definiran opseg i rokovi

� U� inkovita komunikacija i eskalacijski mehanizmi
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BCM Survey, Continuity Central, 2008.
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BCM Survey, Continuity Central, 2008.



PWC Global state of information security 
survey, 2010.
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PWC Global state of information security 
survey, 2010.
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PWC Global state of information security 
survey, 2010.
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HVALA NA PA�NJI!

Biljana Cerin, PMP, CISA, CISM, CGEIT, CBCP

Principal Consultant

biljana.cerin@snt.hr
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